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LES BASE DU DURCISSEMENT SYSTEME

Durée 1 jour Référence Formation 4-IT-HADO

Objectifs

Etre sensibilisé aux différents durcissements systémes
Comprendre les problématiques liées au durcissement
Savoir mettre en [luvre un durcissement

Participants
Ingénieurs/administrateurs systéme Intégrateurs/administrateurs sécurité

Pré-requis
Connaissance des GPO sous Windows Connaissance de | architecture Linux Savoir utiliser une interface de commande

Moyens pédagogiques

Accueil des stagiaires dans une salle dédiée a la formation équipée d'un vidéo projecteur, tableau blanc et paperboard ainsi
qu'un ordinateur par participant pour les formations informatiques.

Positionnement préalable oral ou écrit sous forme de tests d'évaluation, feuille de présence signée en demi-journée, évaluation
des acquis fout au long de la formation.

En fin de stage : QCM, exercices pratiques ou mises en situation professionnelle, questionnaire de satisfaction, attestation de stage,
support de cours remis d chaque participant.

Formateur expert dans son domaine d’intfervention

Apports théoriques et exercices pratiques du formateur

Utilisation de cas concrets issus de I'expérience professionnelle des participants

Réflexion de groupe et fravail d'échanges avec les participants

Pour les formations a distance : Classe virtuelle organisée principalement avec I'outil ZOOM.

Assistance technique et pédagogique : envoi des coordonnées du formateur par mail avant le début de la formation pour
accompagner le bénéficiaire dans le déroulement de son parcours a distance.

PROGRAMME
- Infroduction

- Présentation générale du durcissement
Définition du durcissement

Présentation des cas d'utilisations

Etat du marché

A qui s'applique le durcissement 2

- Les ressources

Le marché francais
L'ANSSI

Le marché américain
Le CIS

Présentation du site
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Présentation des ressources disponibles

- Le durcissement Windows

Présentation du fonctionnement du durcissement sous Windows
La mise en place du durcissement manuellement

La vérification du durcissement

Manuellement

Automatiquement - CIS CAT PRO

L'automatisation du durcissement

- TP : Pratique d'un début de durcissement et création d'un paquet pour un durcissement automatisé

- Présentation du fonctionnement du durcissement sous Linux
Présentation du fonctionnement du durcissement sous Linux
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